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Kitsune Platform

Kitsune & la piattaforma di
cyber intelligence
completamente italiana
sulla quale il team di
cyber intelligence eroga
servizi as a service ai
clienti di Meridian Group.

Kitsune monitora

Ay ? A\DN &P e ? ADZ
1.300 fonti dirette ed oltre
50.000 canali pubblici e
privati garantendo ai

clienti una larga visibilita

sul mondo del crimine
informatico.
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Meridian Group si posiziona come un leader nel campo della sicurezza
informatica, offrendo consulenza aziendale di alto livello. Grazie alla
nostra vasta esperienza e alla collaborazione con rinomate aziende
nazionali e internazionali, abbiamo sviluppato una profonda
comprensione delle specifiche esigenze nel settore della sicurezza
informatica. La nostra capacita di stabilire relazioni significative con
governi e istituzioni a livello globale ci contr addistingue, fornendo un
prezioso supporto alle aziende nella ricerca di partnership industriali e
commerciali.

Con una rete di oltre 50 partner professionisti in paesi chiave come

Belgio, Italia, Francia, Regno Unito, Germania, Romania, Tunisia, Qatar,
Brasile, Cina ed Emirati Arabi Uniti, Meridian Group si impegna a offrire

soluzioni innovative ed etiche. Queste f ondamenta sono alla base della
nostra filosofia aziendale e guidano ogni nostra azione. La nostra

Qer AAAAN AAANA" deAN AXKKygAAeWA' dgeAN
orizzonti nel campo della sicurezza informatica, mentre il nostro

impegno verso la responsabi  lita assicura che ogni soluzione sia etica e
sostenibile.

Offriamo ai nostri clienti servizi personalizzati e competitivi
progettando soluzioni in grado non solo di soddisfare le aspettative ma

anche di superarle. Il nostro approccio si basa su competenze
avanzate, idee innovative e una pianificazione accurata al fine di creare
un valore tangibile aggiuntivo.

La nostra missione consiste nel trasformare le sfide in opportunita,
creando strategie efficaci che consentano ai nostri clienti di ottenere
risultati tangibili e di successo.

©ogar ?2AN & ?2AA ndAAnAReceBA DI >" kN&E u
di essere uno strumento indispensabile per gli analisti di intelligence.

La sua funzione principale € quella di raccogliere dati provenienti da
diverse fonti e correlarli al fine di garantire un approccio proattivo nei
confronti delle minacce che possono colpire aziende, istituzioni e
persone. Kitsune offre agli analisti un amp io spettro di informazioni e
strumenti avanzati per analizzare e comprendere le tendenze nel
QABne DNAAA rrdO?ac&N' ' A JdAReaxcBAAJOQAS
avanzate di intelligenza artificiale e analisi dei dati, la piattaforma
identifica potenziali  minacce in tempo reale, consentendo agli analisti

di adottare misure preventive tempestive.

Kitsune rappresenta quindi un valido alleato per gli analisti di
intelligence, fornendo loro una panoramica completa delle minacce
digitali e permettendo di agire in modo proattivo per mitigarle.
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Il team di Cyber Intelligence (CI) utilizza i seguenti metodi e risorse per
Ay AN Adeder dotize N nNa& AyAQe?drd' deAN D&, dARe
contenimento degli attacchi informatici.

Cyber Ransomware Geopolitica
Analisi Approfondimenti Profili Allerte Indagini
N4 N4 N N N
I Team di CI, attraverso questo report settimanale, mira a fornire analisi

tempestive e accurate  riguardo alle aree, di cui sopra, consentendo a i lettori di
essere a conoscenza delle ultime notizie riguardanti nuove vulnerabilita,
potenziali minacce e cambiamenti nello scenario geopolitico.

L'analisi giornaliera delle notizie sulla piattaforma  Kitsune € essenziale per gli
analisti di ClI al fine di monitorare e comprendere i rischi emergenti nelle diverse
categorie, sopra esposte , consentendo cosi di prevenire o mitigare le potenziali
minacce alla sicurezza de iclienti .
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Gianmarco Fiacchi, noto anche come XTheKilob ¥ o Xilob ¥, un noto
utente ventenne di BreachForums, € stato arrestato con l'accusa di
terrorismo in Italia. Fiacchi e stato identificato come figlio di un

funzionario del Ministero degli Esteri

Il 31 maggio 2024, gli agenti della Digos hanno arrestato Fiacchi nella seconda casa dei
suoi genitori a Fiano Romano, 40 km a nord di Roma. Durante l'arresto, le autorita hanno
trovato uno zaino contenente due armi da fuoco funzionanti realizzate con una
stampante 3D, insieme a proiettili calibro 6,35, alcuni bossoli non finiti e sacchi di polvere
nera ; il tutto da pesare attentamente con bilance di precisione.

Fiacchi si stava preparando a partire per la Romania, dove fa spesso visita ai parenti,
compresa una recente visita per il suo compleanno. Gli investigatori hanno ritenuto
fondamentale arrestarlo prima che potesse lasciare nuovamente il Paese , & causa dei
suoi legami con presunti movimenti neonazisti e suprematisti bianchi.

Si prevede che si verificheranno ulteriori arresti , mentre le forze dell'ordine continuano a
esaminare i dati degli utenti derivanti dal sequestro di BreachForums del 15 maggio.

Tuttavia, riguardo quest a vicenda i maggiori quotidiani nazionali non fanno alcuna
menzione al noto forum di cui faceva parte Xy t N © ddélimdanio solamente il suo profilo
Qe BN XN1n NAAN AtfdhassigndodosiuA X altro aspetto importante di tutta questa
storia.

In risposta AAXAKYy AAAN? ANQde DNAAYyAcENrAeR Ay?ANAANe @ =cNA
godedi ? A n?AANFFfde NANWAAe A KapybtjicatoNiinterverdd A reivoc? B

alAy AeeNr Ae DZ, f dAQOt d RoreckdemaherBeAakid@tio DZli aktrly INemti

riguardo al fatto che Fiacchi era un pedofilo e potenzialmente un agente sotto copertura

@kilob is arrested
by emo - Sunday June 2, 2024 at 0219 PM

anmarco Fiacchi) has t ested on't
s://breachforums.st/Thread parents

est: https://www.youtube.com/watch?v=yjCJ7kbfjjo
Article on the arrest: https://archive.fo/cYR9r
x: https:/pad.suffer.rip/p/r.5c4bf47cd2a70...b472cb0acs

printer:

Figura 1- Post su Bre achForums riguardo l'arresto di "kilob"
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vicenda esponendo dettagli riservati della vita privata di Fiacchi come il numero di

telefono, i nomi  dei genitori ecc.

@kilob's parents

by emo - Saturday September 9, 2023 at 09:44 AM

The clown, pedophile and well known skid @kiteb real name Gianmarco Fiacchi's
family. Ironically his father works for the government while his son grew up to
become a well known skid wannabe hacker. Also, later being raided for possession
of child porn

117
Jun 2023

Figura 2 - Post su BreachForums di settembre 2023 con dati sensibili (oscurati) sulla famiglia di Fiacchi
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Pubblicati dati di oltre 8mila dipendenti della multinazionale olandese

Un utente identificato co me X888 X ha pubblicato  sul darkweb forum XBreachForums ¥
un post per la vendita di dati confidenziali provenienti da un fornitore della

multinazionale olandese Heineken.

Heineken - Le:

N

Figura 3 - Post sul forum

Attualmente, i dati sono in vendita per circa 50 centesimi di euro.
| dati rubati , che riguardano un totale di 8174 dipendenti, includono gli  user ID, nomi e

cognomi, indirizzi  e-mail e il ruolo lavorativo nella compagnia
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Una collaborazione tra la Polizia di Stato italiana e la U.S. Secret Service

smaschera una frode milionaria, recuperando parte del denaro sottratto
a due aziende coinvolte in un importante progetto internazionale.

La collaborazione internazionale tra la Polizia di Stato italiana e la U.S. Secret Service ha

portato all'identificazione dei responsabili di una frode milionaria che coinvolgeva
un‘azienda italiana e una statunitense, consentendo all'agenzia statunitense di
recuperare parte del denaro rubato.

Y

Tutto € iniziato con una segnalazione al Servizio Polizia Postale e per la Sicurezza
Cibernetica da parte di un'azienda italiana coinvolta in un importante progetto con una
societa statunitense  circa la fornitura di materiali per la ristrutturazione di un tempio a
New York, del valore di circa 1.4 milioni di dollari.

La societa statunitense aveva effettuato un pagamento anticipato del 50% (circa 700

mila dollari) su un conto bancario che credeva fosse quello dell'azienda italiana. Tuttavia,

un attacco BEC ( Business Email Compromise) ha permesso a I cybercriminali di prendere
il controllo dell'account email dell'azienda italiana, sostituendo I'IBAN originale con uno
fraudolento.

Dopo aver effettuato il pagamento, la societa statunitense ha scoperto l'inganno e ha
informato l'azienda italiana dell'accaduto. La Polizia Postale italiana ha quindi contattato
l'ufficio di Roma della U.S. Secret Service per avviare un'indagine congiunta

Sulla base delle prime indagini italiane, I'ufficio della U.S. Secret Service di Roma ha
condotto ulteriori accertamenti negli Stati Uniti. E stato cosi possibile interrogare il

"money mule" , il destinatario dei fondi rubati che ha assistito i truffatori , arrivando a
recuperare parte dei fondi e sequestrando alcuni dispositivi elettronici.

Le indagini della U.S. Secret Service sono in corso, con l'obiettivo di recuperare ulteriori
fondi, inclusi quelli in criptovalute e identificare altri soggetti coinvolti nella frode.

N
(@]
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piattaforme  di Intelligenza Artificiale italiane, migliorando sicurezza,
prestazioni ed efficienza nei settori civile e della difesa.

A
d

Fincantieri, leader globale nella costruzione navale, ha stretto un accordo con iGenius, la
start -up italiana, fondata nel 2016 da Uljan Sharka, specializzata nella ricerca e sviluppo

di tecnologie di Intelligenza Artificiale Generativa. Le soluzioni di iGenius rendono
l'accesso ai dati piu semplice e intuitivo, utilizzando il linguaggio naturale attraverso
configurazioni professionali personalizzate , definite per rispondere alle esigenze

specifiche degli utenti finali.

L'obiettivo di questa collaborazione & combinare I'expertise di iGenius nella creazione e

sviluppo di modelli di intelligenza artificiale con il know -how di Fincantieri , come
integratore di sistemi in vari settori della cantieristica ad alto valore aggiunto. Questa

sinergia si concretizzera attraverso lindividuazione di applicazioni pratiche sia nel

settore civile che in quello della difesa. Inizialmente, la collaborazio ne si concentrera sul
supporto all'analisi dei dati acquisiti dal radar Omega 360 di Fi ncantieri.

—yenNaEA' deAN rd dAr Nedr ON ANAAKyABnde ndAAe DF
artificiale, con l'obiettivo di consolidare il proprio presidio su una tecnologia dalle enormi
potenzialita di sviluppo. L'azienda sta valutando soluzioni che possa no incrementare le
prestazioni, la sicurezza e l'efficienza dei propri prodotti e processi, migliorando cosi la
competitivita sul mercato.

Pierroberto Folgiero, A mministratore  Delegato di Fincantieri, ha commentato:

XeNe AkdgAdanAcEN AyuAANAAQF NA' A | €A dRJOQJGAAN A
QArd OeAQ&ENAd ndH naeeBNAANAAd N d n&AAr NE nd
AKAne AyAOONrre AKAN Bdf Adecd ANOAeAe daNati,N
proteggendo cosi il nostro know how. ur YAQOe b2 dJdgNA4d?r cEAn
milestone per il Gruppo e ne ribadisce la vocazione di mettere a sistema le
NQONAANA" N DNA Aerance @&ANr Nxs

Uljan Sharka, CEO di iGenius ha dichiarato:
Questa partnership rappresenta una convergenza di eccellenza tecnologica e
Wdr dgeAN DZ A?Afe nNacdeD2ZR OQOeA AyekdgNaadWe

intelligenza artificiale generativa made in Italy che ridefiniranno gli standard di
NRRGOINA' AR rdO?&N"*"A N reraNAdkdAd:



WEEKLY UPDATE
f AAT ddBAENABNIK®Ee-~r Nc
?r ApnNjJe DZALRRe ADNaEN BA
Una nuova campagna malware sta attanagliando gli aggiornamenti dei
browser attraverso la diffusione di BitRat e Lumma Stealer.

La catena di attacco prende avvio quando le potenziali vittime accedono a un sito web

infetto da codice JavaScript maligno, il quale le reindirizza verso una pagina fraudolenta

che simula un aggiornamento del browser. Questa pagina induce il download di un file

ANeBgAAre XCnDAANs' dgnkx r?2& QeBn?ANac DANAguDisdbrdan dBAFR
piattaforma di messagistica istantanea .

I KAy AN NeENDE AREROA R d AN Qe /X s N g qrdva undutefidke file JavaScript
DNAeBgAAre XCnDAANsYrxs e?Nrae rQa&dna dJAANr QA Ky
incaricati di recuperare payload supplementari, tra cui i malware BitRAT e Lumma

Stealer, da un server remoto camuffati da file immagine PNG.

BitRAT & uno strumento di accesso remoto (Remote Access Tool) dotato di numerose

funzionalita, quali la raccolta di dati dai dispositivi compromessi, il mining di criptovalute,

e la capacita di bloccare e controllare a distanza il PC infetto. Lumma Stealer , noto anche

come Lumma C2, si distingue altresi per la sua funzione di Clip Banker che monitora gli

Ann?And AAKAA &dONcEOQA Df, ANraAnd QeAANANAAd A?BNa&d Di
sottrarre informazioni dai browser presenti sul computer della vittima. Lumma Stealer si

e affermato come uno dei software di furto di dati piu diffusi nel 2023, insieme a RedLine

e Raccoon.

| payload di Lumma Stealer comprendono anche un miner di criptovalute chiamato

X>eace AAXR ?A BAASAcEN neAdNDZxdQe OtN BdaA rnNOdRq
Emergendo nel maggio 2022, Lumma Stealer € noto per la sua capacita di sostituire nei

docume nti copiati negli appunti i numeri di portafogli crittografici con quelli controllati

dagli aggressori.

Le funzionalita di Lumma Stealer includono anche un downloader e uno strumento per
dAQENBNAAAEN AcandRJGOJAABNAAN AN Wdr?2AAKd" " A" dgeAd r
particolarmente insolita, poiché i cybercriminali hanno sfruttato YouTube a gennaio

NpNnoe nNaE naeenAf AeN AydgARer ANAANGER QeBnaeeBNaAANADZ
che istruiscono gli utenti su come scaricare e installare versioni pirata di software.

Catene di attacco analoghe, che coinvolgono siti web che distribuiscono software
contraffatto, hanno Qe ADZAAe AKKy diih mawak A Aualj, eRxivateLoader e
TaskLoader . Entrambi sono commercializzati come servizi pay -per -install (PPI ),
permettendo ad altri cybercriminali  di distribuire i propri payload nocivi.



12

TLP: GREEN WEEKLY UPDATE

GEOPOLITICA CYBER H

- Ace Ae ANQA GEARRReE' Ad

W

rdgO?aN' " A dARe EBAA(dC

La Poloniain allerta d A rr NF ?2dae AAAYyAAANAAQQOe AAKy.AT

-y An A A@@adiun  Ministro , sembra sia di origine russa

L'agenzia di stampa statale polacca PAP ¢ stata probabilmente colpita da un attacco
informatico russo venerdi, ha detto un ministro del governo.

Venerdi scorso infatti , sembra che sia apparsa una notizia falsa sull'agenzia di stampa
nazionale polacca ,secondo cu i il pimo ministro Donald Tusk avrebbe mobilitato 200.000
uomini a partire dal 1° luglio ;& stata probabilmente opera di hacker sponsorizzati dalla
Russia ed era progettata per interferire con le imminenti elezioni europee, hanno detto

le autorita.

Ad inizio settimana e stato dichiarato da Krzysztof Kamil Gawkowski, Ministro della
digitalizzazione ,che il paese spendera oltre 3 miliardi di zloty (760 milioni di dollari) per
rafforzare la sicurezza informatica.

Figura 4 - Il Primo Ministro polacco Donald Tusk, a sinistra, Jan Grabiec, capo dello staff, al centro, e |l
Ministro degli affari digitali Krzysztof Gawkowski

Con le elezioni del Parlamento europeo che si terranno domenica in Polonia, le autorita
sono in allerta per i tentativi di Mosca di interferire nel voto

Varsavia ha ripetutamente accusato Mosca di tentare di destabilizzare la Polonia a causa

del suo ruolo nella fornitura di aiuti militari alla vicina Ucraina, accuse che la Russia ha

respinto. La Polonia ha anche collegato la Russia ad episodi di sabotaggio e incendi

dolosi sul suo territorio e afferma che i servizi segreti russi stanno cercando attivamente

DZf, AQOQef AQN&EN JdARea&BA' dqeAd r?AAN OeAr NF AN D3,
scala della Russia nel febbraio 2022.

NA
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Governi Europei intensificano le misure di sicurezza digitale per
contrastare le campagne di interferenza del Cremlino in vista delle
elezioni europee del 6 -9 giugno

u geW%N&Ad DN nANrd BNBka&d DNAAyY C/Mg inkdiso M2icmialiin NA DZ
interferenza e manipolazione informativa digitale nei loro confronti, ricollegabiliad una

campagna di disinformazione portata avanti dal la Russia ed attori filorussi, con lo scopo

discreditare # Kd rANrrd feWw NEAd Nviskideleaoekiapiklg Pdrldmatto Ay CM
Europeo che si terranno dal 6 al 9 giugno

Vari funzionari europei si sono espressi nei confronti di media e diplomatici russi

accusandoli di agire da cassa di risonanza , riportando e conferendo credibilita a notizie

definite false.

Nonostante le recenti operazioni di anti -disinformazione europee della task force East

StratCom , team di 40 persone creato nel 2015 R OQeBN ADZ Nr NBnde laky AWN
diffusione  online di video in lingua russa che accusava la Polonia di avere mire
espansionistiche militari e dal quale i cittadini fuggivano ri fugiandosi in Bielorussia

(stretto alleato russo ), il Cremlino rigetta tali accuse, negando di diffondere materiali che

nerr AANe BAAdneAAacN AyendAdeAN n? kk Adigtaih e/oQfalsh , DA A g,
rer ANANADZ DI, Oe Bbisistyid QOua@Bl Ndi Rlse affermazioni che ledono

la reputazione di Mosca .

Le capitali dei paesi membri hanno messo in guardia i propri cittadini d ella possibile
ondata di disinformazione pre  -elettorale ,Ae A neANADZ WAA?AAcEN OQeA NRF
reale di questa campagna.

Infatti , nonostantegli r Reac' d N AyenNacAae DNAAA AAr ttuttBABEQN fi A
di risorse limitate ,ly ¢, B n A NB N A A A potjfieha Burope®, di contrasto sospendendo
organi di stampa russi ,e Ay Ann et A" Djgtalh Bervib®N Act che regolamenta le

piattaforme online imponendo un maggior controllo sui contenuti dannosi , la lotta alla
disinformazione online rimane pri ncipalmente una responsabilita de i govern i nazionali
che affrontano la questione con iniziative frammentarie e non coordinate a livello

transnazionale ,e con strumenti e risorse inefficaci e in adeguat i.
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| principali ospedali di Londra hanno dovuto annullare delle operazioni
e trasferire pazienti altrove

Nella giornata del 4 giugno un attacco informatico ha colpito i principali ospedali di

~eADZEA Ot N t A neacnAne AXAKYyAAN? KKABNAAe DNAAN enNa
in emergenza verso altri ospedali . Le vittime sono tutti partner del fornitore di servizi di

patologia Synnovis .

FW: CLINICAL ALERT Synnovis IT system Incident 3rd June

2024
To: Guy’s and St Thomas' (including RBHH & Evelina)
From: SNP Office
Date/ Time: Monday 3" June
Subject: Ongoing critical incident that is currently affecting our

pathlogy services

Our pathology partner Synnovis experienced a major IT incident
earlier today, which is ongoing and means that we are not currently
connected to the Synnovis IT servers. This incident is also affecting
King's College Hospital NHS Foundation Trust and primary care
across south east London.

This is having a major impact on the delivery of our services, with blood
transfusions being particularly affected. Some activity has already been

cancelled or redirected to other providers at short notice as we prioritise
the clinical work that we are able to safely carry out.

An incident response structure has been stood up, with colleagues from
across the Trust meeting regularly to assess the situation and put
contingency plans into place. All clinical groups are represented on this,
so please do direct any clinical or operational questions to your clinical
group or directorate leadership as appropriate.

All clinical staff must follow the guidance below:
® Only place specimen orders (bloods, swabs, histopathology etc)
for investigations if clinically urgent

® ORDERS MUST BE VIA THE RELEVANT PAPER DOWNTIME

Figura 5VE-mail internap N AW WY Neaar daEaN DNAAYy ArnaAQQe

Synnovis, precedentemente Viapath, societa fondata nel 2009 con sede a Londra, €
PAye i ANG' ° Aavgre a\dirett@domatiafcon i suoi partner del servizio sanitario
nazionale (NHS) per stabilire lo standard per il futuro della patologia intesa proprio come

Ae rA?Dfe DN naeek ANBd &ENAAAdWId AAAN BAAKAAAGN DANA

Tra le entita colpite cisono il King's College Hospital, il Guy's e il St Thomas' ,inclusi il Royal
Brompton e I'Evelina London Children's Hospital , € tutti i loro servizi di assistenza
primaria , nei distrettidi  Bexley, Greenwich, Lewisham, Bromley, Southwark e Lambeth.
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L'incidente ha avuto un forte impatto sulla fornitura dei servizi, in particolare sulle
trasfusioni di sangue e sui risultati dei test.

Critical incident DECLARED

Please click here to acknowledge receipt of this message

Critical incident DECLARED
Blood Transfusion Laboratory IT System Issues
What's happening:

The Transfusion Laboratory on all sites currently have no access to WinPath (Blood
Transfusion IT system). The IT team are currently working on resolving this.

What you need to do:

- Only urgent blood components will be issued during this time as universal donor group.
These units should only be transfused if it is critically indicated for the patient.

- At present (12:00) we are pausing any elective procedure or surgery that would usually
require 2 group and save samples or products, this will be reviewed at the 13:00 tactical
meeting

+ BloodTrack and EPIC are not affected and should continue to be used for administering
blood components.

« All group and save samples and prepare order (cross matching) requests should still be
requested through Epic but any requests sent during downtime will not be able to be
processed until the system is back online.

+ Blood components ordered and issued prior to the downtime will show as available on
BloodTrack ward enquiry the normal process to collect and administer these should be
followed.

- If the patient is having a Major Haemorrhage or requires ‘Rapid Blood' please continue to
dial 2222, stating ‘Major Haemorrhage' or ‘Rapid Blood' and the site you are on. RBHH sites
should follow their Massive Blood Loss Protocol.

+ Should your patient require urgent blood components during downtime please contact your
Blood Transfusion Laboratory.

Figura 6 - Awiso DN A Ay An A AQOOQe

Una portavoce della regione di Londra del servizio sanitario nazionale inglese ha

DZ, 0t JAcAre Ot N AKyAaAnAOQe & raAane NRRNAAQWABNAAN
gruppo responsabile non & stato ancora reso noto. Il National Cyber Security Centre del

Regno Unito sta lavorando insieme al  gruppo della societd per comprendere appieno

I'impatto dell'incidente
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NHS London statement on Synnovis ransomware cyber

A spokesperson for NHS England London region said:

“On Monday 3 June Synnovis, a provider of lab services, was the victim of a ransomware

“This is having a significant impact on the delivery of services at Guy's and St Thomas’,
King’s College Hospital NHS Foundation Trusts and primary care services in south east
London and we apologise for the inconvenience this is causing to patients and their

“Emergency care continues to be available, so patients should access services in the
normal way by dialling 999 in an emergency and otherwise using 111, and patients should
continue to attend appointments unless they are told otherwise. We will continue to provide
updates for local patients and the public about the impact on services and how they can
continue to get the care they need.

“We are working urgently to fully understand the impact of the incident with the support of
the government’s National Cyber Security Centre and our Cyber Operations team.”

« Some activity has already been cancelled or redirected to other providers as urgent work

Emergency care continues to be available, including using 111 online as the first port of
call for health needs, and only using 999 if it is a serious or life-threatening emergency.
For more information on when to call 999 and when to go to A&E, you can visit the NHS
UK website. Patients should continue to attend appointments unless told otherwise.
Synnovis is a partnership between SYNLAB UK & Ireland, Guy’s and St Thomas’ NHS
Foundation Trust, and King’s College Hospital NHS Foundation Trust. Synnovis provides
services to the NHS, clinical users and other service users. For more information

visit https://www.synnovis.co.uk/

* NHS providers have tried and tested business continuity plans for instances like this,
which includes offering mutual aid.

Figura 7 - Dichiarazione diun portavoce del NHS England

delegato del National Cyber Security Centre, Ciaran Martin, ha
y @ noto gruppo dicyber criminali russi Qilin .

Qilin , conosciuto anche come Agenda, opera come programma di affiliazione per
Ransomware -as-a-Service, utilizzando un ransomware scritto usando i linguaggi

programmazione

Rust e Go. Gli attacchi ransomware Qilin sono spesso personalizzati

per ciascuna vittima per massimizzarne l'impatto, utilizzando tattiche come I'alterazione
delle estensioni dei nomi dei file crittografati e l'interruzione di processi e servizi specifici.

UKk faE?nne & rAAne

viene chiamata doppia estorsione,

di decrittazione dei crittografati dal
rendere pubblici i dati rubati, che nel caso del settore sanitario londinese significherebbe
sanitari riservati  di privati cittadini  al pubblico.

rilasciare dati

r Qe n N ca isuoioNefaidy Wiizzanongeella e A

ovvero richiedono un pagamento per fornire la chiave

ransomware e anche un pagamento per non

di

NN NN
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Basta aprire il messaggio contenente il codice malevolo , gia vittime alcuni
account rilevanti , tra cui quello della CNN.

Un nuovo exploit scoperto su TikTok sembra stia prendendo il controllo di account
ufficiali di celebritd e marchi, tra questi le vittime ad ora interessate includono la CNN,
Paris Hilton e un account ufficiale del marchio Sony, secondo le fonti.

Il malware viene trasmesso tramite messaggi diretti allinterno dell'app TikTok e non
richiede download, clic, risposta o qualsiasi altro atto da parte degli utenti oltre
all'apertura di un messaggio. Gli account compromessi non sembrano pubblicare
contenuti ed & per questo che non é chiaro quanti siano sta ti colpiti.

Alex Haurek , direttore della comunicazione del social media di proprieta della societa

Internet cinese ByteDance , ha dichiarato che il team di sicurezza della societa € ha

QeAer ONA' A DNAAKYy Ni n&eda N misdke\parderniag uesBoMitaccoe g A Aaa e
impedire che accada in futuro . Inoltre, stanno lavorando direttamente con i proprietari

DANF Ad AOQOQe?AA dAANENrrAad nNaEe cdDAEN Aeace AyAQONTr

Ad ora sembra che il numero di account che la societa ha riscontrato compromessi fosse
XBe Ane noy@&segker %irifiutadi  fornire un numero specifico o di offrire dettagli
su come TikTok stava proteggendo altri account esposti.

Ad oggi il social network ha oltre un miliardo di utenti globali.

TikTok & stato violato piu volte negli ultimi anni. Nell'estate del 2023, TikTok ha
riconosciuto che ben 700.000 account in Turchia erano stati compromessi a causa
dell'utilizzo da parte dell'azienda di canali SMS non sicuri per la sua autenticazione a due

fattori. Il problema si & verificato poco prima delle elezioni presidenziali fortemente
contestate in Turchia. Nel 2022, i ricercatori di Microsoft hanno scoperto un'altra
vulnerabilitd nell'app TikTok che consentiva agli hacker di prendere il controllo d egli
account con un solo clic. In quel caso, gli account venivano compromessi quando gli

utenti facevano clic su un collegamento dannoso.

Il social network & anche sotto ban parziale negli Stati Uniti a seguito delle
preoccupazioni dei legislatori che il governo cinese potrebbe ordinare alla sua societa
madre cinese ByteDance di utilizzare I'app per spiare gli americani . Ad aprile il Senato

degli Stati Uniti ha approvato un disegno di legge che potrebbe vedere TikTok bandita
in America. Al proprietario cinese di TikTok, ByteDance, vengono concessi nove mesi per
vendere la propria partecipazione, altrimenti I'app verra bloccata negli Stati Uniti.
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La piattaforma viene consegnata agli attori malevoli fornita di un tool di
nt drt gA?f AWAA' Arne Aeae QeA dgA AeBN Di XGe

I
<.

E stato scoperto un gruppo di cybercriminali che fornisce ad altri attori fraudolenti un
sofisticato kit di phishing per prendere di mira i clienti di svariati istituti bancari europei.

Questo kit € progettato per intercettare informazioni sensibili, tra ¢ ui anche credenziali
di accesso e codici OTP di autenticazione e viene consegnato tramite un modello
Phishing -as-a-Service (Phaas).

CAe DANF Ad Aanecd Ot JAWN dgA e?NraA enNaEA' deANR Aea
enNaEA' geAdq ANA BNr N Df BAc'e ~NnNeR naceB?2e% NAD2
Telegram e forum sul Dark Web. Da li & partito lo sviluppo della piattaforma per pren dere

di mira gli istituti di credito europei. Allo stato attuale delle cose, centinaia di

cybercriminali hanno a disposizione il kit usato principalmente per commettere frodi,

lasciando le vittime con i conti bancari svuotati. Il loro canale Telegram conta piu di 1,200

dr QcgardR RAQONADZ dqAA?daEN AyNraNArdeAN N AA RABA

Gli attori identificati sono concentrati principalmente sulle banche europee, le quali sono

PANA naedeacdnad Ot AYN DNAAYyJAANaEe naeef NaAaes =N Anj7
perdite finanziarie ,periclienti delle banche ,che ammontano a milioni di euro. Allo scopo

di rimettere in circolo queste somme, hanno strutturato una rete di money muling in

tutta Europa con lo scopo di processare al meglio i dati rubati e facilitare le transazioni

illegali. Sono stati analizzati tutti i kit di phishing, ognuno d i questi personalizzato per
prendere di mira le banche in maniera specifica. Tra le vittime piu rinomate  ci sono:
Paese Banche interessate
Irlanda Allied Irish Banks
Paesi Bassi ICS Cards
Finlandia Nordea, Danske, OP Bank, Aktia, HandelsBank
Austria Bawag, VolksBank, George, Santander, EasyBank, Volksbank, Dadat, Bank99,
Dolomiten, Raiffeissen, Bawag, Spardabank
. Sparkasse, DKB, Hypovereins, Targo, Volksbank, Commerzbank, Deutsche
Germania
Bank, O2
Francia Epargne, Agricole, Populaire, Bourso, Socgenerale, HSBC, Hello, BNP Paribas,
ING Bank, AXA Bank, Credit Agricole, Societe Generale
Belgio Fintro, Argenta, BNP, KBC, AXA, Belfius, BPOST, ING
Grecia AlphaBank
Lussemburgo ING
Italia Banco BPM, Poste Italiane

Tabella 1VBanche Vittime europee piu rinomate



TLP: GREEN WEEKLY UPDATE

Il kit di phishing V3B supporta piu di 50 istituti di credito con template personalizzati e
localizzati per emulare al meglio i processi di autenticazione e verifica dei sistemi di
online bankinged e -commerce dei sistemi europei.

Vssrtje - Panels
v Channel Info

% Admin Panels % Today's Prices: EZES UA Multi - €220 EIGR UA Mult - €250 #=FIN uA Multi - €250 ZZAT uA .
Vssrtje - Panels
Here's a updated list of all uAdmin Pages available

(Keep in mind that not all pages have videos made)
= - Developer

If you're not talking to me on this account
- you're talking to somebody else.

e O Notika
e (=] phot
- (8¢] d
= : . ‘ B e

Figura 8 VCanale Telegram Vssrtje

Il prezzo del kit varia dai 130 ai 450 dollari al mese, da pagare ovviamente in criptovaluta.

Il suo costo dipende principalmente dai moduli e dalle banche incluse al suo interno. Gli
sviluppatori del kit di phishing rilasciano regolarmente aggiornamenti e aggiungono
sempre pid funzionalitd per essere meno rintracciabili, come il miglioramento degli

algoritmi per il furto di credenziali e tecniche di offuscazione migliorate.

Il kit consiste di due componenti principali: V3B, il sistema di intercettazione delle

Q&eNDANA" JAKGR N AN nAf gAN DI A?aecd' ' A" dgeAN Ot N N
gestione uPanel permette agli attori malevoli di comunicare con le vittime ottene ndo i

codici OTP di autenticazione.

Figura 9 VBot Telegram di Vssrtje cheinviaidati di pagamento e autenticazione
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Il kit di phishing sfrutta le APl di Telegram come canale di comunicazione per
AEAr BNAANGEN ¢ DAAd DI nAf ABNAAe JgAANEONAAAAG AKX
DNAAyenNEA' gqe AN AADAAA A k?2eA RJANs uARJANR dA & d

f unsistemaavanzatoanti -kea Ot N na&NWdNAN Ay JdADIW D2 A" de AN
di sicurezza del sistema ;

i avanzate funzionalita di localizzazione, incluse landing page con traduzioni
neaENrreQtn nNE&RNAAN dA ndH AgAF?NR AcEA 0?2qd dA&A Rg
e il tedesco ;

1 funzionalita per lo sniffing dei dati
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CYBER GEOPOLITICA

VEAAT d' de AN DIGAKA KA N
WNEr de AN | DNA seEeAe

EdqEaENAAGY N ?RRJOJAAd nNa& Ay d B giAdhBiNdrmahivide AN [
DNA EdnAcandBNAAe DNAAYy Mr NeQOdae CAa! A nAacadc

~-NeANAK gAc0d?f AR dA a&NrneAr AKkdAN DNAAN JAReacBA' dr
P?RRJOQOdAAd " Arne ?A BNBeacAAD2B OtN raAkdgAdr QN AN Dz
alla versione 6 del Protocollo Internet (IPv6). Questo documento indica come pr ocedere

Qe N AydBnANBNAAA" deAN enNacAAdW A DNAAS u eV r? A?AA
DArnerdadW%¥d N d rNeEwd d OeAANrrd AAKA &NAN DNA Edq

ANQeAD2 (A BNBeacAAD2BR A?2AAd ¢ A?e¥d rdraNBd d¢AR
ANQAe Ke? N kAr AAN r? ua DAWeAe Nrr NN OeBnAadkdAd
N ?2AdAd" "e enNaeAad®%¥eR A nAaandaeN DAAAKyAAAe Rdr QAAN

L'IPv6 rappresenta una significativa opportunita strategica per migliorare la mobilita e

Ay NRRJGOJGNA' A DNAAN OQOeB?AdOA" dqeAd uaR Nrr NA' gAKd n
MAAce AA RJAN DNAAYyAAAe Rdr QAAN ~nnNsR d rdraNB
esclusivamente con IPv6 dovranno funzionare in un ambiente a doppio stack, che

supporta sia IPv4 che IPv6.

| sistemi informativi che non possono essere aggiornati a IPv6 devono essere individuati
e giustificati attraverso un piano d'azione approvato, comprensivo di un calendario per il
cdrdaEe © AA reranda? dgeAN DI AAKd r &rANBg NAAace KA

Nel documento si legge:

"In rari casi in cui risulti difficile rispettare i requisiti di transizione a IPVv6, il
responsabile del sistema dovra presentare una richiesta di deroga al Consiglio della
éNAN CAQRJOAAA DNAAYyMr NeQdae u! C,>U nNa& N

Il memorandum specifica anche le responsabilita del Chief Information Officer (CIO)

DN A Ay Mr N ciCedape @ stdddindiggioreG -/ R DNA r Nf eNAAcxde Af P g?Ance
AKyAQe?drd' deANR AA KeidradQA N KA ANOAeKef? dAR
amministratori di comando.

Tale tecnologia , una volta affNEBAA Ar d A A A WS My, cedamr gdduadnieste

implementata  da tutte le Forze Armate dei Paesi della NATO , migliora ndone il livello di
prontezza operativa .
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CYBER GEOPOLITICA

>ABNAT ANA DIOAAA&EE Qe
Ay COadM\ A>e k AAAN finCEd:

e ANWAAA 2AA A?2eWA eADAAA D, AAnAnAQOt d dJgAReE
Ay ? r macBidmalevole in Excel e Cobalt Strike

In un contesto di crescente tensione geopolitica, i ricercatori di sicurezza della societa

feaean dANA t AAAe @EqdANWAAe 2A A2e¥W¥e reRq4dradOAne A
documento Excel, apparentemente innocuo e contenente informazioni pertinenti alla

situazione ucraina, € stato impiegato come vettore iniziale per un attacco mirato ai

sistemi operativi Windows. Il file include una macro in Visual Basic for Applications (VBA),

che, sfruttando tecniche di ingegneria sociale, induce le vittime ad attivarla, bypassando

cosi le impostazioni di sicurezza di Microsoft Office, le quali, dal luglio 2022, bloccano le

macro per impostazione predefinita.

Figura 10- Il documento Excel in lingua ucraina prima di eseguire codice VBA

Figura 11VIlI documento Excel in lingua ucraina dopo I'esecuzione del codice VBA







































