
 

   
 

  
C Y B E R  
I N T E L L I G E N C E  
R E P O R T  

TLP: 

GREEN 

©2023-2024 Meridian Group. Tutti i diritti riservati. La riproduzione e la distribuzione di questo materiale sono 

vietate senza il preventivo consenso scritto da parte di Meridian Group. Violare il Protocollo di Segnale del 

Traffico (TLP) potrebbe comportare la cancellazione immediata dei servizi esistenti e l'adozione di misure legali 

per proteggere la proprietà intellettuale e il vantaggio competitivo di Meridian Group. Poiché si tratta di 

informazioni sulle minacce, il contenuto di questo report si basa sulle informazioni raccolte e comprese al 

momento della sua creazione. Le informazioni in questo report sono generiche e non tengono conto delle 

specifiche necessità del vostro ambiente IT e della rete, che possono variare richiedendo azioni personalizzate. 

tŜǊǘŀƴǘƻΣ aŜǊƛŘƛŀƴ DǊƻǳǇ ŦƻǊƴƛǎŎŜ ƭŜ ƛƴŦƻǊƳŀȊƛƻƴƛ Ŝ ƛ ŎƻƴǘŜƴǳǘƛ άŎƻǎƜ ŎƻƳŜ ǎƻƴƻϦΣ ǎŜƴȊŀ ƻŦŦǊƛǊŜ ŀƭŎǳƴŀ 

rappresentazione o garanzia, declinando ogni responsabilità per eventuali azioni od omissioni intraprese in 

risposta alle informazioni riportate o menzionate in questo rapporto. Spetta al lettore decidere se seguire o meno 

i suggerimenti, le raccomandazioni o le possibili soluzioni presentate in questo rapporto, a piena discrezione 

personale. 

WEEKLY  
UPDATE  

DATA: 

10.06.2024 



  
  

 

 
 

 2 

TLP: GREEN  WEEKLY UPDATE  

ñɐɃɃǍɶȡɐ 
¶ Company Overview  ................................................................................................................................... 4  

¶ Metodologie e Risorse  ............................................................................................................................. 5 

¶ Italia: arresti legati a BreachForums  ............................................................................................. 6 

¶ Attacco informatico a fornitore esterno di Heineken ....................................................... 8  

¶ Operazione MARBLE SWINDLE  ....................................................................................................... 9 

¶ Fincantieri e iGenius siglano un accordo per lo sviluppo di sistemi di AI 
Generativa  ...................................................................................................................................................... 10 

¶ Falsi aggiornamenti dei browser usati per diffondere malware  ............................. 11 
¶ La Polonia rafforza il suo livello di sicurezza informatica  ............................................. 12 
¶ Elezioni Parlamento Europeo: UE accusa la Russia di campagne di 

disinformazione  .......................................................................................................................................... 13 
¶ Preoccupante attacco informatico agli ospedali di Londra  ...................................... 14 

¶ Nuovo attacco zero day su TikTok mira agli account di celebrità e marchi  .. 17 
¶ Scoperta piattaforma Phishing -as-a-Service che prende di mira i clienti 

bancari in tutta Europa  ......................................................................................................................... 18 

¶ ÿɶǍɅɾȡʽȡɐɅǸ ǱǸȺȺẏMɾǸɶǪȡʌɐ Ćñ! ǍȺȺǍ ʬǸɶɾȡɐɅǸ ᶴ ǱǸȺ æɶɐʌɐǪɐȺȺɐ uɅʌǸɶɅǸʌ ................. 21 
¶ >ǍɃɳǍȓɅǍ Ǳȡ ǍʌʌǍǪǪɐ ǪɐɅʌɶɐ ȺẏĆǪɶǍȡɅǍ ǪɐɅ >ɐǩǍȺʌ ñʌɶȡȶǸ .......................................... 22 

¶ Quattro persone arrestate in Moldavia per presunto sabotaggio del sistema 
ǱǸȺȺẏuɅʌǸɶɳɐȺ ................................................................................................................................................... 24  

¶ FBI recupera 7.000 chiavi LockBit  ............................................................................................... 26 

¶ gɶʔɳɳȡ țǍǪȶʌȡʬȡɾʌȡ ɶʔɾɾȡ ǪɐɃȡɅǪȡǍɅɐ ʔɅǍ ǪǍɃɳǍȓɅǍ EEɐñ ǪɐɅʌɶɐ ȺẏĆM .......... 28  

¶ Arrestato in Ucraina un membro del gruppo ransomware Conti  ....................... 30  

¶ Nuova ondata di attacchi malware contro le forze di sicurezza ucraine  ........ 32 

¶ Attacco ransomware alla sanità lombarda  ........................................................................... 34  
 

Indice delle figure  

Figura 1 - Post su BreachForums riguardo l'arresto di "kilob"  .............................................. 6 

Figura 2 - Post su BreachForums di settembre 2023 con dati sensibili (oscurati) 
sulla famiglia di Fiacchi  ..................................................................................................................................... 7 

Figura 3 - Post sul forum  .................................................................................................................................. 8  

Figura 4 - Il Primo Ministro polacco Donald Tusk, a sinistra, Jan Grabiec, capo 
dello staff, al centro, e il Ministro degli affari digitali Krzysztof Gawkowski  .............. 12 
Figura 5 Ṿ E-ɃǍȡȺ ȡɅʌǸɶɅǍ ɳǸɶ ǍʬʬǸɶʌȡɶǸ ǱǸȺȺẏǍʌʌǍǪǪɐ .................................................................... 14 

Figura 6  - !ʬʬȡɾɐ ǱǸȺȺẏǍʌʌǍǪǪɐ ..................................................................................................................... 15 
Figura 7 - Dichiarazione di un portavoce del NHS England ................................................. 16 

Figura 8 Ṿ Canale Telegram Vssrtje  ........................................................................................................ 19 

Figura 9 Ṿ Bot Telegram di Vssrtje che invia i dati di pagamento e 
autenticazione  ....................................................................................................................................................... 19 

Figura 10 - Il documento Excel in lingua ucraina prima di eseguire codice VBA  22 



  
  

 

 
 

 3 

TLP: GREEN  WEEKLY UPDATE  

Figura 11 Ṿ Il documento Excel in lingua ucraina dopo l'esecuzione del codice 
VBA  ............................................................................................................................................................................... 22 

Figura 12 - File SVG che mostra la verifica della geolocalizzazione avvenuta con 
successo  .................................................................................................................................................................... 23 

Figura 13 - Il comunicato stampa della Procura anticorruzione moldava  ................ 24  

Figura 14 Ṿ æɐɾʌ Ǳȡ ¸ɐɅǍɃǸ ǪțǸ ǱȡǪțȡǍɶǍ ȺẏȡɅʌǸɅʽȡɐɅǸ Ǳȡ ǍʌʌǍǪǪǍɶǸ ȺṧȡɅȒɶǍɾʌɶʔʌʌʔɶǍ 
Internet europea  ................................................................................................................................................. 28  

Figura 15 Ṿ Alcune delle rivendicazioni dei gruppi hacktivisti  ........................................... 29 

Figura 16 - La dichiarazione del CERT -UA ......................................................................................... 32 

 
  



  
  

 

 
 

 4  

TLP: GREEN  WEEKLY UPDATE  

>ɐɃɳǍɅʳ 
ÃʬǸɶʬȡǸʭ  

©ȡʌɾʔɅǸ ȇ ʔɅǍ ɳȡǍʌʌǍȒɐɶɃǍ Ǳȡ >ʳǩǸɶ uɅʌǸȺȺȡȓǸɅǪǸ ǪțǸ ɾȡ ɳɐɅǸ ȺẏɐǩȡǸʌʌȡʬɐ 
di essere uno  strumento indispensabile per gli analisti di intelligence.  

La sua funzione principale è quella di raccogliere dati provenienti da 
diverse fonti e correlarli al fine di garantire un approccio proattivo nei 
confronti delle minacce che possono colpire aziende, istituzioni e 
persone. Kitsune offre agli analisti un amp io spettro di informazioni e 
strumenti avanzati per analizzare e comprendere le tendenze nel 
ǪǍɃɳɐ ǱǸȺȺǍ ɾȡǪʔɶǸʽʽǍ ȡɅȒɐɶɃǍʌȡǪǍṣ !ʌʌɶǍʬǸɶɾɐ ȺẏʔʌȡȺȡʽʽɐ Ǳȡ ʌǸǪɅȡǪțǸ 
avanzate di intelligenza artificiale e analisi dei dati, la piattaforma 
identifica potenziali minacce in tempo reale, consentendo agli analisti 
di adottare misure preventive tempestive.  

Kitsune rappresenta quindi un valido alleato per gli analisti di 
intelligence, fornendo loro una panoramica completa delle minacce 
digitali e permettendo di agire in modo proattivo per mitigarle.  

Meridian Group si posiziona come un leader nel campo della sicurezza 
informatica, offrendo consulenza aziendale di alto livello. Grazie alla 
nostra vasta esperienza e alla collaborazione con rinomate aziende 
nazionali e internazionali, abbiamo sviluppato una profonda 
comprensione delle specifiche esigenze nel settore della sicurezza 
informatica. La nostra capacità di stabilire relazioni significative con 
governi e istituzioni a livello globale ci contr addistingue, fornendo un 
prezioso supporto alle aziende nella ricerca di partnership industriali e 
commerciali.  

Con una rete di oltre 50 partner professionisti in paesi chiave come 
Belgio, Italia, Francia, Regno Unito, Germania, Romania, Tunisia, Qatar, 
Brasile, Cina ed Emirati Arabi Uniti, Meridian Group si impegna a offrire 
soluzioni innovative ed etiche. Queste f ondamenta sono alla base della 
nostra filosofia aziendale e guidano ogni nostra azione. La nostra 
ǪɐɾʌǍɅʌǸ ǍʌʌǸɅʽȡɐɅǸ ǍȺȺẏȡɅɅɐʬǍʽȡɐɅǸ Ǫȡ ɾɳȡɅȓǸ ǍǱ ǸɾɳȺɐɶǍɶǸ Ʌʔɐʬȡ 
orizzonti nel campo della sicurezza informatica, mentre il nostro 
impegno verso la responsabi lità assicura che ogni soluzione sia etica e 
sostenibile.  

Offriamo ai nostri clienti servizi personalizzati e competitivi 
progettando soluzioni in grado non solo di soddisfare le aspettative ma 
anche di superarle. Il nostro approccio si basa su competenze 
avanzate, idee innovative e una pianificazione accurata al  fine di creare 
un valore tangibile aggiuntivo.  

La nostra missione consiste nel trasformare le sfide in opportunità, 
creando strategie efficaci che consentano ai nostri clienti di ottenere 
risultati tangibili e di successo.  

 

Kitsune Platform  

Kitsune è la piattaforma di 
cyber intelligence 
completamente italiana 
sulla quale il team di 
cyber intelligence eroga 
servizi as a service ai 
clienti di Meridian Group.  

Kitsune monitora 
ȺẏʔɅǱǸɶȓɶɐʔɅǱ ǪɐɅ ɐȺʌɶǸ 
1.300 fonti dirette ed oltre 
50.000 canali pubblici e 
privati garantendo ai 
clienti una larga visibilità 
sul mondo del crimine 
informatico.  
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¶ǸʌɐǱɐȺɐȓȡǸ Ǹ éȡɾɐɶɾǸ 
Il team di  Cyber Intelligence  (CI) utilizza i  seguenti metodi e risorse per 
ȺẏǍɅǍȺȡɾȡ delle notizie Ǹ ɳǸɶ ȺẏǍǪɵʔȡɾȡʽȡɐɅǸ Ǳȡ ȡɅȒɐɶɃǍʽȡɐɅȡ ʔʌȡȺȡ ǍȺ 
contenimento degli attacchi informatici.  

 

 

 

Il Team di CI, attraverso  questo  report settimanale,  mira a fornire analisi 
tempestive e accurate riguardo alle aree, di cui sopra,  consentendo a i lettori di 
essere a conoscenza delle  ultime notizie riguardanti nuove vulnerabilità, 
potenziali minacce e cambiamenti nello scenario geopolitico.  

L'analisi giornaliera delle notizie sulla  piattaforma  Kitsune  è essenziale per gli 
analisti di CI al fine di monitorare e comprendere i rischi emergenti nelle diverse  
categorie, sopra esposte , consentendo così di prevenire o mitigare le potenziali 
minacce alla sicurezza de i clienti . 

  

Cyber Malware  Ransomware   Geopolitica

Analisi Approfondimenti Profili Allerte Indagini
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uʌǍȺȡǍṝ ǍɶɶǸɾʌȡ ȺǸȓǍʌȡ Ǎ =ɶǸǍǪțfɐɶʔɃɾ 
Gianmarco Fiacchi, noto anche come ẌTheKilob ẍ o ẌKilob ẍ, un noto 
utente ventenne di BreachForums, è stato arrestato con l'accusa di 
terrorismo in Italia. Fiacchi è stato identificato come figlio di un 
funzionario del  Ministero degli Esteri . 

Il 31 maggio 2024, gli agenti della Digos hanno arrestato Fiacchi nella seconda casa dei 
suoi genitori a Fiano Romano, 40 km a nord di Roma. Durante l'arresto, le autorità hanno 
trovato uno zaino contenente due armi da fuoco funzionanti realizzate con una 
stampante 3D, insieme a proiettili calibro 6,35, alcuni bossoli non finiti e sacchi di polvere 
nera ; il tutto da pesare attentamente con bilance di precisione.  

Fiacchi si stava preparando a partire per la Romania, dove fa spesso visita ai parenti, 
compresa  una recente visita per il suo compleanno. Gli investigatori hanno ritenuto 
fondamentale arrestarlo prima che potesse lasciare nuovamente il Paese , a causa dei 
suoi legami con presunti movimenti neonazisti e suprematisti bianchi.  

Si prevede che si verificheranno ulteriori arresti , mentre le forze dell'ordine continuano a 
esaminare i dati degli utenti derivanti dal sequestro di BreachForums del 15 maggio.  

Tuttavia,  riguardo  quest a vicenda i maggiori quotidiani nazionali non fanno alcuna 
menzione al noto forum di cui faceva parte ẌÿțǸ©ȡȺɐǩẍ; delineano solamente il suo profilo 
ǪɐɃǸ ẌᶰᶮǸɅɅǸ ɅǸɐɅǍʽȡɾʌǍẍ tralasciando così un altro aspetto importante  di tutta questa  
storia.  

In risposta ǍȺȺẏǍɅɅʔɅǪȡɐ ǱǸȺȺẏǍɶɶǸɾʌɐṞ ȺẏʔʌǸɅʌǸ Ǳȡ =ɶǸǍǪțfɐɶʔɃɾ Ʌɐʌɐ ǪɐɃǸ ẎǸɃɐẏ e che 
gode di ʔɅ ɳʔɅʌǸȓȓȡɐ ǸȺǸʬǍʌɐ ǍȺȺẏȡɅʌǸɶɅɐ ǱǸȺ ȒɐɶʔɃ, ha pubblicato un intervento reltivo 
alȺẏǍɶɶǸɾʌɐ Ǳȡ fȡǍǪǪțȡṞ ǍȒȒǸɶɃǍɅǱɐ Ǳȡ ǍʬǸɶ precedentemente avvisato  gli altri utenti 
riguardo al fatto che Fiacchi era  un pedofilo e potenzialmente un agente sotto copertura . 

 
Figura 1 - Post su Bre achForums riguardo l'arresto di "kilob"  

CYBER  
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¬ẏǍǪǪʔɾǍ ɃɐɾɾǍ ǪɐɅʌɶɐ Ǳȡ Ⱥʔȡ ǱǸɶȡʬǍ ǱǍȺȺǸ ȡɅǱǍȓȡɅȡ ɳǸɶ ɳǸǱɐȒȡȺȡǍ Ǎ ɾʔɐ ǪǍɶȡǪɐ ʌɶǍ ȡȺ 2022 e il 
2023  ǪțǸ ǍɅǪțǸ ȡɅ ɵʔǸȺ ǪǍɾɐ ǍʬǸʬǍɅɐ ɳɐɶʌǍʌɐ ẌǸɃɐẍ Ǎ ɾǪɶȡʬǸɶǸ ɾʔ =ɶǸǍǪțfɐɶʔɃɾ ǱǸȺȺǍ 
vicenda esponendo  dettagli riservati della vita privata di Fiacchi come il numero di 
telefono, i nomi dei genitori  ecc. 

 
Figura 2 - Post su BreachForums di settembre 2023 con dati sensibili (oscurati) sulla famiglia di Fiacchi  
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!ʌʌǍǪǪɐ ȡɅȒɐɶɃǍʌȡǪɐ Ǎ ȒɐɶɅȡʌɐɶǸ 
ǸɾʌǸɶɅɐ Ǳȡ oǸȡɅǸȶǸɅ 
Pubblicati dati di  oltre 8mila dipendenti della multinazionale olandese  

Un utente identificato co me  Ẍ888ẍ ha pubblicato sul darkweb forum  ẌBreachForums ẍ, 
un post per la vendita di dati confidenziali  provenienti  da un fornitore della 
multinazionale olandese Heineken.   

 
Figura 3 - Post sul forum  

Attualmente, i dati sono in vendita per circa 50 centesimi di euro.  
I dati rubati , che riguardano  un totale di 8174 dipendenti,  includono gli user ID, nomi e 
cognomi, indirizzi e-mail  e il ruolo lavorativo nella compagnia .  

  

CYBER  
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ÃɳǸɶǍʽȡɐɅǸ ¶!é=¬M ñğu¸E¬M 
Una collaborazione tra la Polizia di Stato italiana e la U.S. Secret Service 
smaschera una frode milionaria, recuperando parte del denaro sottratto 
a due aziende coinvolte in un importante progetto internazionale.  

La collaborazione internazionale tra la Polizia di Stato italiana e la U.S. Secret Service ha 
portato all'identificazione dei responsabili di una frode milionaria che coinvolgeva 
un'azienda italiana e una statunitense, consentendo all'agenzia statunitense di 
recuperare parte del denaro rubato.  

Tutto è iniziato con una segnalazione al Servizio Polizia Postale e per la Sicurezza 
Cibernetica da parte di un'azienda italiana coinvolta in un importante progetto con una 
società statunitense circa  la fornitura di materiali per la ristrutturazione di un tempio a 
New York, del valore di circa 1.4 milioni di dollari.  

La società statunitense aveva effettuato un pagamento anticipato del 50% (circa 700 
mila dollari) su un conto bancario che credeva fosse quello dell'azienda italiana. Tuttavia, 
un attacco BEC ( Business  Email Compromise) ha permesso a i cybercriminali di prendere 
il controllo dell'account email dell'azienda italiana, sostituendo l'IBAN originale con uno 
fraudolento.  

Dopo aver effettuato il pagamento, la società statunitense ha scoperto l'inganno e ha 
informato l'azienda italiana dell'accaduto. La Polizia Postale italiana ha quindi contattato 
l'ufficio di Roma della U.S. Secret Service per avviare un'indagine congiunta . 

Sulla base delle prime indagini italiane, l'ufficio della U.S. Secret Service di Roma ha 
condotto ulteriori accertamenti negli Stati Uniti. È stato così possibile interrogare il 
"money mule" , il destinatario dei fondi rubati che ha assistito i truffatori , arrivando a 
recuperare parte dei fondi e sequestrando alcuni dispositivi elettronici.  

Le indagini della U.S. Secret Service sono in corso, con l'obiettivo di recuperare ulteriori 
fondi, inclusi quelli in criptovalute e identificare altri soggetti coinvolti nella frode.   

CYBER  
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fȡɅǪǍɅʌȡǸɶȡ Ǹ ȡgǸɅȡʔɾ ɾȡȓȺǍɅɐ ʔɅ 
ǍǪǪɐɶǱɐ ɳǸɶ Ⱥɐ ɾʬȡȺʔɳɳɐ Ǳȡ ɾȡɾʌǸɃȡ Ǳȡ 
!u gǸɅǸɶǍʌȡʬǍ 
Una collaborazione strategica per innovare la cantieristica con 
piattaforme  di  Intelligenza Artificiale italiane, migliorando sicurezza, 
prestazioni ed efficienza nei settori civile e della difesa.  

Fincantieri, leader globale nella costruzione navale, ha stretto un accordo con iGenius, la 
start -up italiana, fondata nel 2016 da Uljan Sharka, specializzata nella ricerca e sviluppo 
di tecnologie di Intelligenza Artificiale Generativa.  Le soluzioni di iGenius rendono 
l'accesso ai dati più semplice e intuitivo, utilizzando il linguaggio naturale attraverso 
configurazioni professionali personalizzate , definite  per rispondere alle esigenze 
specifiche degli utenti finali.  

L'obiettivo di questa collaborazione è combinare l'expertise di iGenius nella creazione e 
sviluppo di modelli di intelligenza artificiale con il know -how di Fincantieri , come 
integratore di sistemi in vari settori della cantieristica ad alto valore aggiunto. Questa 
sinergia si concretizzerà attraverso l'individuazione di applicazioni pratiche sia nel 
settore civile che in quello della difesa. Inizialmente, la collaborazio ne si concentrerà sul 
supporto all'analisi dei dati acquisiti dal radar Omega 360 di Fi ncantieri.  

¬ẏɐɳǸɶǍʽȡɐɅǸ ɾȡ ȡɅɾǸɶȡɾǪǸ ɅǸȺȺẏǍɃɳȡɐ ɳȡǍɅɐ Ǳȡ fȡɅǪǍɅʌȡǸɶȡ ɳǸɶ Ⱥɐ ɾʬȡȺʔɳɳɐ ǱǸȺȺṧȡɅʌǸȺȺȡȓǸɅʽǍ 
artificiale, con l'obiettivo di consolidare il proprio presidio su una tecnologia dalle enormi 
potenzialità di sviluppo. L'azienda sta valutando soluzioni che possa no incrementare le 
prestazioni, la sicurezza e l'efficienza dei propri prodotti e processi, migliorando così la 
competitività sul mercato.  

Pierroberto Folgiero, A mministratore Delegato  di Fincantieri, ha commentato:  

 

Uljan Sharka, CEO di iGenius ha dichiarato:  

  

ẌæǸɶ ǍǩȡȺȡʌǍɶǸ ȺẏuɅʌǸȺȺȡȓǸɅʽǍ !ɶʌȡȒȡǪȡǍȺǸ ɅǸȺ Ʌɐɾʌɶɐ gɶʔɳɳɐ ɾȡǍɃɐ ɳǍɶʌȡʌȡ ɾǸȺǸʽȡɐɅǍɅǱɐ ȡ 
ǪǍɾȡ ǪɐɅǪɶǸʌȡ ɳȡʜ ɳɶɐɃǸʌʌǸɅʌȡ Ǹ ȡ ɳȺǍʳǸɶ ɳȡʜ ǍȺȺẏǍʬǍɅȓʔǍɶǱȡǍṞ ǪțǸ ȓǍɶǍɅʌȡɾǪǍɅɐ ǱǍ ʔɅ 
ȺǍʌɐ ȺẏǍǪǪǸɾɾɐ ǍȺȺǸ ɃȡȓȺȡɐɶȡ ʌǸǪɅɐȺɐȓȡǸ Ǹ ǱǍȺȺẏǍȺʌɶɐ ȺǍ ǪɐɅȒȡǱǸɅʽȡǍȺȡʌǟ ǱǸȡ ǱǍʌȡ ʌrattati, 

proteggendo così il nostro know how.  ṳṟṴ ¬ẏǍǪǪɐɶǱɐ ȡgǸɅȡʔɾ ɶǍɳɳɶǸɾǸɅʌǍ ʔɅǍ 
milestone per il Gruppo e ne ribadisce la vocazione di mettere a sistema le 

ǸǪǪǸȺȺǸɅʽǸ ǱǸȺ Ʌɐɾʌɶɐ æǍǸɾǸẍṣ 

Questa partnership rappresenta una convergenza di eccellenza tecnologica e 
ʬȡɾȡɐɅǸ Ǳȡ ȺʔɅȓɐ ɳǸɶȡɐǱɐṞ ǪɐɅ ȺẏɐǩȡǸʌʌȡʬɐ Ǳȡ ȡɅʌɶɐǱʔɶɶǸ ɾɐȺʔʽȡɐɅȡ ȡɅɅɐʬǍʌȡʬǸ Ǳȡ 

intelligenza artificiale generativa made in Italy che ridefiniranno gli standard di 
ǸȒȒȡǪȡǸɅʽǍṞ ɾȡǪʔɶǸʽʽǍ Ǹ ɾɐɾʌǸɅȡǩȡȺȡʌǟ ɅǸȺ ɾǸʌʌɐɶǸ ɅǍʬǍȺǸẍṣ 
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fǍȺɾȡ ǍȓȓȡɐɶɅǍɃǸɅʌȡ ǱǸȡ ǩɶɐʭɾǸɶ 
ʔɾǍʌȡ ɳǸɶ ǱȡȒȒɐɅǱǸɶǸ ɃǍȺʭǍɶǸ 
Una nuova campagna malware sta attanagliando gli aggiornamenti  dei 
b rowser attraverso la diffusione di BitRat e Lumma Stealer.  

La catena di attacco prende avvio quando le potenziali vittime accedono a un sito web 
infetto da codice JavaScript maligno, il quale le reindirizza verso una pagina fraudolenta 
che simula un aggiornamento del browser. Questa pagina induce il download di un file 
ɅɐɃȡɅǍʌɐ ẌĆɳǱǍʌǸṣʽȡɳẍ ɾʔȺ ǪɐɃɳʔʌǸɶ ǱǸȺȺǍ ʬȡʌʌȡɃǍṞ ǪțǸ ʬȡǸɅǸ ɳɐȡ ǍɶǪțȡʬȡǍʌɐ su Discord,  
piattaforma di messagistica istantanea . 

!ȺȺẏȡɅʌǸɶɅɐ ǱǸȺ ȒȡȺǸ ǱẏǍɶǪțȡʬȡɐ ǪɐɅ ǸɾʌǸɅɾȡɐɅǸ Ẍṣʽȡɳẍ si trova un ulteriore file JavaScript 
ǱǸɅɐɃȡɅǍʌɐ ẌĆɳǱǍʌǸṣȲɾẍṣ èʔǸɾʌɐ ɾǪɶȡɳʌ ȡɅɅǸɾǪǍ ȺẏǸɾǸǪʔʽȡɐɅǸ Ǳȡ ǪɐɃǍɅǱȡ æɐʭǸɶñțǸȺȺ 
incaricati di recuperare payload supplementari, tra cui i malware BitRAT e Lumma 
Stealer, da un server remoto camuffati da file immagine  PNG. 

BitRAT è uno strumento di accesso remoto (Remote Access Tool) dotato di numerose 
funzionalità, quali la raccolta di dati dai dispositivi compromessi, il mining di criptovalute, 
e la capacità di bloccare e controllare a distanza il PC infetto. Lumma Stealer , noto anche 
come Lumma C2, si distingue altresì per la sua funzione di Clip Banker che monitora gli 
ǍɳɳʔɅʌȡ ǍȺȺǍ ɶȡǪǸɶǪǍ Ǳȡ ʌǸɾʌȡ ǪɐɅʌǸɅǸɅʌȡ ɅʔɃǸɶȡ Ǳȡ ɳɐɶʌǍȒɐȓȺȡ ǪɶȡʌʌɐȓɶǍȒȡǪȡṞ ǪɐɅ ȺẏɐǩȡǸʌʌȡʬɐ Ǳȡ 
sottrarre informazioni dai browser presenti sul computer della vittima. Lumma Stealer si 
è affermato come uno dei software di furto di dati più diffusi nel 2023, insieme a RedLine 
e Raccoon.  

I payload di Lumma Stealer comprendono anche un miner di criptovalute chiamato 
Ẍ>ɐɶɐɅǍẍṞ ʔɅ ɃǍȺʭǍɶǸ ɳɐȺȡǸǱɶȡǪɐ ǪțǸ ɃȡɶǍ ɾɳǸǪȡȒȡǪǍɃǸɅʌǸ ǍȓȺȡ ʔʌǸɅʌȡ Ǳȡ ǪɶȡɳʌɐʬǍȺʔʌǸṣ 
Emergendo nel maggio 2022, Lumma Stealer è noto per la sua capacità di sostituire nei 
docume nti copiati negli appunti i numeri di portafogli crittografici con quelli controllati 
dagli aggressori.  

Le funzionalità di Lumma Stealer includono anche un downloader e uno strumento per 
ȡɅǪɶǸɃǸɅʌǍɶǸ ǍɶʌȡȒȡǪȡǍȺɃǸɅʌǸ ȺǸ ʬȡɾʔǍȺȡʽʽǍʽȡɐɅȡ ɾʔ ĥɐʔÿʔǩǸṣ èʔǸɾʌẏʔȺʌȡɃǍ ǪǍɶǍʌʌǸɶȡɾʌȡǪǍ ȇ 
particolarmente insolita, poiché i cybercriminali hanno sfruttato YouTube a gennaio  
ᶰᶮᶰᶲ ɳǸɶ ɳɶɐɳǍȓǍɶǸ ȺẏȡɅȒɐɾʌǸǍȺǸɶṞ ǪɐɃɳɶɐɃǸʌʌǸɅǱɐ ǍǪǪɐʔɅʌ ȺǸȓȡʌʌȡɃȡ Ǹ ǪǍɶȡǪǍɅǱɐ ʬȡǱǸɐ 
che istruiscono gli utenti su come scaricare e installare versioni pirata di software.  

Catene di attacco analoghe,  che coinvolgono siti web che distribuiscono software 
contraffatto,  hanno ǪɐɅǱɐʌʌɐ ǍȺȺẏȡɅɾʌǍȺȺǍʽȡɐɅǸ di malware quali PrivateLoader e 
TaskLoader . Entrambi sono commercializzati come servizi  pay -per -install (PPI ), 
permettendo  ad altri cybercriminali  di distribuire  i propri payload  nocivi.  
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¬Ǎ æɐȺɐɅȡǍ ɶǍȒȒɐɶʽǍ ȡȺ ɾʔɐ ȺȡʬǸȺȺɐ Ǳȡ 
ɾȡǪʔɶǸʽʽǍ ȡɅȒɐɶɃǍʌȡǪǍ  
La Polonia in allerta ȡɅ ɾǸȓʔȡʌɐ ǍȺȺẏǍʌʌǍǪǪɐ ǍȺȺẏǍȓǸɅʽȡǍ Ǳȡ ɾʌǍɃɳǍ ɾʌǍʌǍȺǸ. 
¬ẏǍʌʌǍǪǪɐ, a detta di un M inistro , sembra sia di origine russa  

L'agenzia di stampa statale polacca PAP è stata probabilmente colpita da un attacco 
informatico russo venerdì, ha detto un ministro del governo.  

Venerdì scorso infatti , sembra che sia apparsa una notizia falsa sull'agenzia di stampa 
nazionale polacca , secondo cu i il pimo ministro Donald Tusk avrebbe mobilitato 200.000 
uomini a partire dal 1° luglio ; è stata probabilmente opera di hacker sponsorizzati dalla 
Russia ed era progettata per interferire con le imminenti elezioni europee, hanno detto 
le autorità.  

Ad inizio settimana è stato dichiarato da  Krzysztof Kamil Gawkowski, Ministro della 
digitalizzazione , che  il paese spenderà oltre 3 miliardi di zloty (760 milioni di dollari) per 
rafforzare la sicurezza informatica.  

 

Figura 4 - Il Primo Ministro polacco Donald Tusk, a sinistra, Jan Grabiec, capo dello staff, al centro, e il 
Ministro degli affari digitali Krzysztof Gawkowski  

Con le elezioni del Parlamento europeo che si terranno domenica in Polonia, le autorità 
sono in allerta per i tentativi di Mosca di interferire nel voto .  

Varsavia ha ripetutamente accusato Mosca di tentare di destabilizzare la Polonia a causa 
del suo ruolo nella fornitura di aiuti militari alla vicina Ucraina, accuse che la Russia ha 
respinto.  La Polonia ha anche collegato la Russia ad episodi di sabotaggio e incendi 
dolosi sul suo territorio e afferma che i servizi segreti russi stanno cercando attivamente 
Ǳȡ ɶǍǪǪɐȓȺȡǸɶǸ ȡɅȒɐɶɃǍʽȡɐɅȡ ɾʔȺȺǸ ǪɐɅɾǸȓɅǸ Ǳȡ ǍɶɃȡ ǍȺȺẏĆǪɶǍȡɅǍ Ǳɐɳɐ ȺẏȡɅʬǍɾȡɐɅǸ ɾʔ ʬǍɾʌǍ 
scala della Russia nel febbraio 2022.   

CYBER  GEOPOLITICA  
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MȺǸʽȡɐɅȡ æǍɶȺǍɃǸɅʌɐ MʔɶɐɳǸɐṝ ĆM 
ǍǪǪʔɾǍ ȺǍ éʔɾɾȡǍ Ǳȡ ǪǍɃɳǍȓɅǸ Ǳȡ 
ǱȡɾȡɅȒɐɶɃǍʽȡɐɅǸ 
Governi Europei intensificano le misure di sicurezza digitale per 
contrastare le campagne di interferenza del Cremlino in vista delle 
elezioni europee del 6 -9 giugno  

u gɐʬǸɶɅȡ ǱǸȡ ɳǍǸɾȡ ɃǸɃǩɶȡ ǱǸȺȺẏĆɅȡɐɅǸ MʔɶɐɳǸǍ ǱȡǪțȡǍɶǍɅɐ ǪțǸ ɾȡǍno  in corso  azioni di 
interferenza e manipolazione informativa digitale  nei loro confronti,  ricollegabili ad  una 
campagna di disinformazione  portata avanti dal la Russia ed attori filorussi, con lo scopo 
di screditare ȓȺȡ ɾʌǸɾɾȡ ȓɐʬǸɶɅȡ Ǹ ǱǸɾʌǍǩȡȺȡʽʽǍɶǸ ȺẏĆM in vista delle elezioni del Parlamento 
Europeo che si terranno dal 6 al 9 giugno .  

Vari  funzionari europei si sono espressi nei confronti di media  e diplomatici russi 
accusandoli di agire da cassa di risonanza , riportando e conferendo credibilità a notizie  
definite false .  

Nonostante le  recenti operazioni  di  anti -disinformazione  europee della task force East 
StratCom , team di 40 persone creato nel 2015 Ṟ ǪɐɃǸ ǍǱ ǸɾǸɃɳȡɐ ȺẏǍʬǸɶ ɾȒǍʌǍʌɐ la 
diffusione  online di video in  lingua russa che accusava la Polonia di avere mire 
espansionistiche militari  e dal quale i cittadini fuggivano ri fugiandosi in Bielorussia 
(stretto alleato russo ), il Cremlino rigetta tali accuse, negando di diffondere materiali che 
ɳɐɾɾǍɅɐ ɃǍɅȡɳɐȺǍɶǸ ȺẏɐɳȡɅȡɐɅǸ ɳʔǩǩȺȡǪǍ ǪɐɅ ǱǍʌȡ ǸǱ ȡɅȒɐɶɃǍʽȡɐɅȡ distorti e/o falsi , 
ɾɐɾʌǸɅǸɅǱɐ Ǳȡ ǪɐɃǸ ȺẏÃǪǪȡǱǸɅʌǸ persista in campagne  d i  false affermazioni  che ledono 
la reputazione  di Mosca .  

Le capitali dei paesi membri hanno messo in guardia i propri cittadini d ella possibile 
ondata di disinformazione pre -elettorale , ɅɐɅ ɳɐʌǸɅǱɐ ʬǍȺʔʌǍɶǸ ǪɐɅ ǸȒȒȡǪǍǪȡǍ ȺẏȡɃɳǍʌʌɐ 
reale di questa campagna.  

Infatti , nonostante gli ɾȒɐɶʽȡ Ǹ ȺẏɐɳǸɶǍʌɐ ǱǸȺȺǍ ʌǍɾȶ ȒɐɶǪǸ ñʌɶǍʌǪɐɃṞ ȺǍ ɵʔǍȺǸ ȓɐǱǸ tuttavia 
di risorse limitate , lẏȡɃɳȺǸɃǸɅʌǍʽȡɐɅǸ Ǳȡ politiche europee di contrasto  sospendendo 
organi di stampa russi , e ȺẏǍɳɳɶɐʬǍʽȡɐɅǸ ǱǸȺ Digital Services Act  che regolamenta le 
piattaforme online imponendo un maggior controllo sui contenuti dannosi , la lotta alla 
disinformazione  online  rimane pri ncipalmente una responsabilità de i govern i nazionali  
che affrontano la questione con iniziative frammentarie  e non coordinate a livello 
transnazionale , e con strumenti  e risorse inefficaci e in adeguat i.  

GEOPOLITICA  CYBER  
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æɶǸɐǪǪʔɳǍɅʌǸ ǍʌʌǍǪǪɐ ȡɅȒɐɶɃǍʌȡǪɐ 
ǍȓȺȡ ɐɾɳǸǱǍȺȡ Ǳȡ ¬ɐɅǱɶǍ 
I principali ospedali di Londra hanno dovuto annullare delle operazioni 
e trasferire pazienti altrove  

Nella giornata del 4 giugno un attacco informatico ha colpito i principali ospedali di 
¬ɐɅǱɶǍ ǪțǸ țǍ ɳɐɶʌǍʌɐ ǍȺȺẏǍɅɅʔȺȺǍɃǸɅʌɐ ǱǸȺȺǸ ɐɳǸɶǍʽȡɐɅȡ Ǹ ǍȺ ǱȡɶɐʌʌǍɃǸɅʌɐ ǱǸȡ ɳǍʽȡǸɅʌȡ 
in emergenza verso altri ospedali . Le vittime sono tutti partner del  fornitore  di servizi di 
patologia Synnovis .  

 
Figura 5 Ṿ E-mail  interna p Ǹɶ ǍʬʬǸɶʌȡɶǸ ǱǸȺȺẏǍʌʌǍǪǪɐ 

Synnovis, precedentemente Viapath, società  fondata nel 2009  con sede a Londra, è 
ʔɅẏɐɶȓǍɅȡʽʽǍʽȡɐɅǸ ǪțǸ Ⱥavora a stretto contatto con i suoi partner del servizio sanitario 
nazionale (NHS) per stabilire lo standard per il futuro della patologia  intesa proprio come 
Ⱥɐ ɾʌʔǱȡɐ ǱǸȡ ɳɶɐǩȺǸɃȡ ɶǸȺǍʌȡʬȡ ǍȺȺǸ ɃǍȺǍʌʌȡǸ ǱǸȺȺẏʔɐɃɐṣ 

Tra le entità  colpite ci sono il King's College Hospital, il Guy's e il St Thomas' , inclusi il Royal 
Brompton e l'Evelina London Children's Hospital , e tutti i loro servizi di assistenza 
primaria , nei distretti di Bexley, Greenwich, Lewisham, Bromley, Southwark e Lambeth.  

CYBER  
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L'incidente ha avuto un forte impatto sulla fornitura dei servizi, in particolare sulle 
trasfusioni di sangue e sui risultati dei test.   

 

Figura 6  - Avvis o ǱǸȺȺẏǍʌʌǍǪǪɐ 

Una  portavoce della regione di Londra del servizio sanitario nazionale  inglese  ha 
ǱȡǪțȡǍɶǍʌɐ ǪțǸ ȺẏǍʌʌǍǪǪɐ ȇ ɾʌǍʌɐ ǸȒȒǸʌʌȡʬǍɃǸɅʌǸ ʔɅ ɶǍɅɾɐɃʭǍɶǸṞ ǍɅǪțǸ ɾǸ ɳǸɶ ɐɶǍ il 
gruppo responsabile non è stato ancora reso noto. Il National Cyber Security Centre  del 
Regno Unito  sta lavorando insieme al gruppo  della società per comprendere appieno 
l'impatto dell'incidente . 
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Figura 7 - Dichiarazione di un  portavoce del  NHS England  

L'ex amministratore delegato del National Cyber Security Centre, Ciaran Martin, ha 
dichiarato che dietro l'attacco c ẏȇ il noto gruppo di cyber criminali russ i Qilin . 

Qilin , conosciuto anche come Agenda,  opera come programma di affiliazione per 
Ransomware -as-a-Service, utilizzando un ransomware scritto usando i  linguaggi  di 
programmazione Rust  e Go. Gli attacchi ransomware Qilin sono spesso personalizzati 
per ciascuna vittima per massimizzarne l'impatto, utilizzando tattiche come l'alterazione 
delle estensioni dei nomi dei file crittografati e l'interruzione di processi e servizi specifici.  

uȺ ȓɶʔɳɳɐ ȇ ɾʌǍʌɐ ɾǪɐɳǸɶʌɐ ɅǸȺȺẏǍȓɐɾʌɐ ǱǸȺ ᶰᶮᶰᶰ e i suoi operatori utilizzano quella che 
viene chiamata doppia estorsione, ovvero richiedono un pagamento per fornire la chiave 
di decrittazione dei crittografati dal  ransomware e anche un pagamento per non 
rendere pubblici i dati rubati, che nel caso del settore sanitario londinese significherebbe 
rilasciare dati sanitari riservati  di privati cittadini  al pubblico.  
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¸ʔɐʬɐ ǍʌʌǍǪǪɐ ʽǸɶɐ ǱǍʳ ɾʔ ÿȡȶÿɐȶ 
ɃȡɶǍ ǍȓȺȡ ǍǪǪɐʔɅʌ Ǳȡ ǪǸȺǸǩɶȡʌǟ Ǹ 
ɃǍɶǪțȡ  
Basta aprire il messaggio  contenente il codice malevolo , già vittime alcuni 
account  rilevanti , tra cui quello della CNN.   

Un nuovo exploit scoperto su TikTok sembra stia prendendo il controllo di account 
ufficiali di celebrità e marchi, tra questi le vittime ad ora interessate includono la CNN, 
Paris Hilton e un account ufficiale del marchio Sony, secondo le fonti.  

Il malware viene trasmesso tramite messaggi diretti all'interno dell'app TikTok e non 
richiede download, clic, risposta o qualsiasi altro atto da parte degli utenti oltre 
all'apertura di un messaggio. Gli account compromessi non sembrano pubblicare 
contenuti ed è per questo che non è chiaro quanti siano sta ti colpiti.  

Alex Haurek , direttore della comunicazione del  social media di proprietà della società 
Internet cinese ByteDance , ha dichiarato che il team di sicurezza della società è ha 
ǪɐɅɐɾǪǸɅʽǍ ǱǸȺȺẏǸʲɳȺɐȡʌ Ǹ țǍɅɅɐ ȓȡǟ ɃǸɾɾɐ ȡɅ Ǎʌʌɐ misure per fermare questo attacco e 
impedire che accada in futuro . Inoltre, stanno lavorando direttamente con i proprietari 
ǱǸȓȺȡ ǍǪǪɐʔɅʌ ȡɅʌǸɶǸɾɾǍʌȡ ɳǸɶ ɶȡǱǍɶǸ Ⱥɐɶɐ ȺẏǍǪǪǸɾɾɐṣ  

Ad ora sembra che il numero di account che la società ha riscontrato compromessi fosse  
ẌɃɐȺʌɐ ɳȡǪǪɐȺɐẍ ma la società si rifiuta di fornire un numero specifico o di offrire dettagli 
su come TikTok stava proteggendo altri account esposti.  

Ad oggi il social network ha oltre un miliardo di utenti globali.  

TikTok è stato violato più volte negli ultimi anni. Nell'estate del 2023, TikTok ha 
riconosciuto che ben 700.000 account in Turchia erano stati compromessi a causa 
dell'utilizzo da parte dell'azienda di canali SMS non sicuri per la sua autenticazione a due  
fattori. Il problema si è verificato poco prima delle elezioni presidenziali fortemente 
contestate in Turchia.  Nel 2022, i ricercatori di Microsoft hanno scoperto un'altra 
vulnerabilità nell'app TikTok che consentiva agli hacker di prendere il controllo d egli 
account con un solo clic. In quel caso, gli account venivano compromessi quando gli 
utenti facevano clic su un collegamento dannoso.  

Il social network è anche sotto ban parziale negli Stati Uniti a seguito delle 
preoccupazioni dei legislatori che il governo cinese potrebbe ordinare alla sua società 
madre cinese ByteDance di utilizzare l'app per spiare gli americani . Ad aprile il Senato 
degli Stati Uniti ha approvato un d isegno di legge che potrebbe vedere TikTok bandita 
in America. Al proprietario cinese di TikTok, ByteDance, vengono concessi nove mesi per 
vendere la propria partecipazione, altrimenti l'app verrà bloccata negli Stati Uniti.  
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ñǪɐɳǸɶʌǍ ɳȡǍʌʌǍȒɐɶɃǍ æțȡɾțȡɅȓẁǍɾẁ
ǍẁñǸɶʬȡǪǸ ǪțǸ ɳɶǸɅǱǸ Ǳȡ ɃȡɶǍ ȡ 
ǪȺȡǸɅʌȡ ǩǍɅǪǍɶȡ ȡɅ ʌʔʌʌǍ MʔɶɐɳǍ 
La piattaforma viene consegnata agli attori malevoli fornita di un tool di 
ɳțȡɾțȡɅȓ ǍʬǍɅʽǍʌɐ Ʌɐʌɐ ǪɐɅ ȡȺ ɅɐɃǸ Ǳȡ ẌĞᶱ=ẍ  

È stato scoperto un gruppo di cybercriminali che fornisce ad altri attori fraudolenti un 
sofisticato kit di phishing per prendere di mira i clienti di svariati istituti bancari europei. 
Questo kit è progettato per intercettare informazioni sensibili, tra c ui anche credenziali 
di accesso e codici OTP di autenticazione e viene consegnato tramite un modello 
Phishing -as-a-Service (Phaas).  

ĆɅɐ ǱǸȓȺȡ Ǎʌʌɐɶȡ ǪțȡǍʬǸ ȡɅ ɵʔǸɾʌǍ ɐɳǸɶǍʽȡɐɅǸṞ Ʌɐʌɐ ǪɐɅ ȡȺ ɅɐɃǸ Ǳȡ ẌĞɾɾɶʌȲǸẍṞ țǍ ȡɅȡʽȡǍʌɐ ȺǸ 
ɐɳǸɶǍʽȡɐɅȡ ɅǸȺ ɃǸɾǸ Ǳȡ ɃǍɶʽɐ ᶰᶮᶰᶱṞ ɳɶɐɃʔɐʬǸɅǱɐ ȡȺ ȶȡʌ ǪțȡǍɃǍʌɐ ẌĞᶱ=ẍ ɾʔ ǪǍɅǍȺȡ 
Telegram e forum sul Dark Web. Da lì è partito lo sviluppo della piattaforma per pren dere 
di mira gli istituti di credito europei. Allo stato attuale delle cose, centinaia di 
cybercriminali hanno a disposizione il kit usato principalmente per commettere frodi, 
lasciando le vittime con i conti bancari svuotati. Il loro canale Telegram conta  più di 1,200 
ȡɾǪɶȡʌʌȡṞ ȒǍǪǸɅǱɐ ȡɅʌʔȡɶǸ ȺẏǸɾʌǸɅɾȡɐɅǸ Ǹ ȺǍ ȒǍɃǍ ǪțǸ ȡȺ ɳɶɐȓǸʌʌɐ ʬǍɅʌǍṣ 

Gli attori identificati sono concentrati principalmente sulle banche europee, le quali sono 
ʔɅǍ ɳɶȡɐɶȡʌǟ ǪțȡǍʬǸ ǱǸȺȺẏȡɅʌǸɶɐ ɳɶɐȓǸʌʌɐṣ ¬Ǹ Ǎʌʌȡʬȡʌǟ Ǳȡ ɳțȡɾțȡɅȓ țǍɅɅɐ ǪɐɅʌɶȡǩʔȡʌɐ Ǎ 
perdite finanziarie , per i clienti delle banche , che ammontano a milioni di euro. Allo scopo 
di rimettere in circolo queste somme, hanno strutturato una rete di money muling in 
tutta Europa  con lo scopo  di processare al meglio i dati rubati e facilitare le transazioni 
illegali.  Sono stati analizzati tutti i kit di phishing, ognuno d i questi personalizzato per 
prendere di mira le banche in maniera specifica. Tra le vittime  più rinomate  ci sono:  

Paese  Banche interessate  

Irlanda  Allied Irish Banks  
Paesi Bassi  ICS Cards  
Finlandia  Nordea, Danske, OP Bank, Aktia, HandelsBank  

Austria  
Bawag, VolksBank, George, Santander, EasyBank, Volksbank, Dadat, Bank99, 
Dolomiten, Raiffeissen, Bawag, Spardabank  

Germania  
Sparkasse, DKB, Hypovereins, Targo, Volksbank, Commerzbank, Deutsche 
Bank, O2  

Francia  
Epargne, Agricole, Populaire, Bourso, Socgenerale, HSBC, Hello, BNP Paribas, 
ING Bank, AXA Bank, Credit Agricole, Societe Generale  

Belgio  Fintro, Argenta, BNP, KBC, AXA, Belfius, BPOST, ING  
Grecia  AlphaBank  
Lussemburgo  ING 
Italia  Banco BPM, Poste Italiane  

Tabella 1 Ṿ Banche Vittime europee più rinomate  
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Il kit di phishing V3B supporta più di 50 istituti di credito con template personalizzati e 
localizzati per emulare al meglio i processi di autenticazione e verifica dei sistemi di 
online banking ed e -commerce dei sistemi europei.  

 

Figura 8 Ṿ Canale Telegram Vssrtje  

Il prezzo del kit varia dai 130 ai 450 dollari al mese, da pagare ovviamente in criptovaluta. 
Il suo costo dipende principalmente dai moduli e dalle banche incluse al suo interno. Gli 
sviluppatori del kit di phishing rilasciano regolarmente aggiornamenti e  aggiungono 
sempre più funzionalità per essere meno rintracciabili, come il miglioramento degli 
algoritmi per il furto di credenziali e tecniche di offuscazione migliorate.  

Il kit consiste di due componenti principali: V3B, il sistema di intercettazione delle 
ǪɶǸǱǸɅʽȡǍȺȡṞ Ǹ ȺǸ ɳǍȓȡɅǸ Ǳȡ ǍʔʌɐɶȡʽʽǍʽȡɐɅǸ ǪțǸ ǸɃʔȺǍɅɐ ȺẏɐɅȺȡɅǸ ǩǍɅȶȡɅȓṣ uȺ ɳǍɅɅǸȺȺɐ Ǳȡ 
gestione uPanel permette agli attori malevoli di comunicare con le vittime ottene ndo i 
codici OTP di autenticazione.  

 

Figura 9 Ṿ Bot Telegram di Vssrtje che invia i dati di pagamento e autenticazione  
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Il kit di phishing sfrutta le API di Telegram come canale di comunicazione per 
ʌɶǍɾɃǸʌʌǸɶǸ ȡ ǱǍʌȡ Ǳȡ ɳǍȓǍɃǸɅʌɐ ȡɅʌǸɶǪǸʌʌǍʌȡ ǍȺȺẏǍʌʌɐɶǸ ɃǍȺǸʬɐȺɐṞ ɅɐʌȡȒȡǪǍɅǱɐȺɐ Ǫɐɾȫ 
ǱǸȺȺẏɐɳǸɶǍʽȡɐɅǸ ǍɅǱǍʌǍ Ǎ ǩʔɐɅ ȒȡɅǸṣ uɅȒȡɅǸṞ ȡȺ ȶȡʌ ȇ ȒɐɶɅȡʌɐ Ǳȡṝ 

¶ un sistema avanzato anti -ǩɐʌ ǪțǸ ɳɶǸʬȡǸɅǸ ȺẏȡɅǱȡʬȡǱʔǍʽȡɐɅǸ ɳǸɶ ɐɳǸɶǍ Ǳȡ ǩɐʌ Ǹ ʌɐɐȺ 
di sicurezza del sistema ; 

¶ avanzate funzionalità di localizzazione, incluse landing page con traduzioni 
ɳɶǸɾɾɐǪțǹ ɳǸɶȒǸʌʌǸ ȡɅ ɳȡʜ ȺȡɅȓʔǸṞ ʌɶǍ Ǫʔȡ ȡȺ ȒȡɅȺǍɅǱǸɾǸṞ ȡȺ ȒɶǍɅǪǸɾǸṞ ȺẏȡʌǍȺȡǍɅɐṞ ȡȺ ɳɐȺǍǪǪɐ 
e il tedesco ; 

¶ funzionalità per lo sniffing dei dati . 
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ÿɶǍɅɾȡʽȡɐɅǸ ǱǸȺȺẏMɾǸɶǪȡʌɐ Ćñ! ǍȺȺǍ 
ʬǸɶɾȡɐɅǸ ᶴ ǱǸȺ æɶɐʌɐǪɐȺȺɐ uɅʌǸɶɅǸʌ 
EȡɶǸʌʌȡʬǸ ʔȒȒȡǪȡǍȺȡ ɳǸɶ ȺẏȡɃɳȺǸɃǸɅʌǍʽȡɐɅǸ ǱǸȺȺẏuæʬᶴ ɅǸȡ sistemi informativi 
ǱǸȺ EȡɳǍɶʌȡɃǸɅʌɐ ǱǸȺȺẏMɾǸɶǪȡʌɐ Ćñ! Ǎ ɳǍɶʌȡɶǸ ǱǍȺ ᶰᶮᶰᶳ 

¬ǸɐɅǸȺ gǍɶǪȡȓǍṞ ȡȺ ɶǸɾɳɐɅɾǍǩȡȺǸ ǱǸȺȺǸ ȡɅȒɐɶɃǍʽȡɐɅȡ ǱǸȺȺẏMɾǸɶǪȡʌɐ ǱǸȓȺȡ ñʌǍʌȡ ĆɅȡʌȡṞ țǍ 
ʔȒȒȡǪȡǍȺȡʽʽǍʌɐ ʔɅ ɃǸɃɐɶǍɅǱʔɃ ǪțǸ ɾʌǍǩȡȺȡɾǪǸ ȺǸ ǱȡɶǸʌʌȡʬǸ ɳǸɶ ȺǍ ʌɶǍɅɾȡʽȡɐɅǸ ǱǸȺȺẏMɾǸɶǪȡʌɐ 
alla versione 6 del Protocollo Internet (IPv6). Questo documento indica come pr ocedere 
ǪɐɅ ȺẏȡɃɳȺǸɃǸɅʌǍʽȡɐɅǸ ɐɳǸɶǍʌȡʬǍ ǱǸȺȺṧuæʬᶴ ɾʔ ʌʔʌʌȡ ȡ ɾȡɾʌǸɃȡ ȡɅȒɐɶɃǍʌȡʬȡṞ ȺǸ ǍɳɳȺȡǪǍʽȡɐɅȡṞ ȡ 
Ǳȡɾɳɐɾȡʌȡʬȡ Ǹ ȡ ɾǸɶʬȡʽȡ ǪɐɅɅǸɾɾȡ ǍȺȺǍ ɶǸʌǸ ǱǸȺ EȡɳǍɶʌȡɃǸɅʌɐ ǱǸȺȺẏMɾǸɶǪȡʌɐṣ 

ñǸǪɐɅǱɐ ȡȺ ɃǸɃɐɶǍɅǱʔɃṞ ʌʔʌʌȡ ȡ Ʌʔɐʬȡ ɾȡɾʌǸɃȡ ȡɅȒɐɶɃǍʌȡʬȡ ǱǸȺȺẏMɾǸɶǪȡʌɐ ǪțǸ ʔʌȡȺȡʽʽǍɅɐ 
ʌǸǪɅɐȺɐȓȡǸ ǩǍɾǍʌǸ ɾʔ uæ ǱǸʬɐɅɐ ǸɾɾǸɶǸ ǪɐɃɳǍʌȡǩȡȺȡ ǪɐɅ Ⱥẏuæʬᶴ ɳɶȡɃǍ ǱǸȺȺǍ Ⱥɐɶɐ ǍʌʌȡʬǍʽȡɐɅǸ 
Ǹ ʔʌȡȺȡʽʽɐ ɐɳǸɶǍʌȡʬɐṞ Ǎ ɳǍɶʌȡɶǸ ǱǍȺȺẏǍɅɅɐ ȒȡɾǪǍȺǸ ᶰᶮᶰᶳṣ 

L'IPv6 rappresenta una significativa opportunità strategica per migliorare la mobilità e 
ȺẏǸȒȒȡǪȡǸɅʽǍ ǱǸȺȺǸ ǪɐɃʔɅȡǪǍʽȡɐɅȡ uæṞ ǸɾɾǸɅʽȡǍȺȡ ɳǸɶ ȺǍ ȒɐɶɅȡʌʔɶǍ ǱǸȡ ɾǸɶʬȡʽȡ ȡɅȒɐɶɃǍʌȡʬȡṣ 

MɅʌɶɐ ȺǍ ȒȡɅǸ ǱǸȺȺẏǍɅɅɐ ȒȡɾǪǍȺǸ ᶰᶮᶰᶳṞ ȡ ɾȡɾʌǸɃȡ Ǹ ȺǸ ɶǸʌȡ ǪțǸ ɅɐɅ ɳɐɾɾɐɅɐ ɐɳǸɶǍɶǸ 
esclusivamente con IPv6 dovranno funzionare in un ambiente a doppio stack, che 
supporta sia IPv4 che IPv6.  

I sistemi informativi che non possono essere aggiornati a IPv6 devono essere individuati 
e giustificati attraverso un piano d'azione approvato, comprensivo di un calendario per il 
ɶȡʌȡɶɐ ɐ ȺǍ ɾɐɾʌȡʌʔʽȡɐɅǸ Ǳȡ ʌǍȺȡ ɾȡɾʌǸɃȡ ǸɅʌɶɐ ȺǍ ȒȡɅǸ ǱǸȺȺẏǍɅɅɐ ȒȡɾǪǍȺǸ ᶰᶮᶰ5. 

Nel documento si legge:  

 

Il memorandum specifica anche le responsabilità del Chief Information Officer (CIO) 
ǱǸȺȺẏMɾǸɶǪȡʌɐṞ ǱǸȺ vice capo  di stato maggiore G -ᶴṞ ǱǸȺ ɾǸȓɶǸʌǍɶȡɐ ǍȓȓȡʔɅʌɐ ǱǸȺȺẏMɾǸɶǪȡʌɐ ɳǸɶ 
ȺẏǍǪɵʔȡɾȡʽȡɐɅǸṞ ȺǍ ȺɐȓȡɾʌȡǪǍ Ǹ ȺǍ ʌǸǪɅɐȺɐȓȡǍṞ Ǹ ǱǸȡ ɳɶɐɳɶȡǸʌǍɶȡ ǱǸȡ ɾȡɾʌǸɃȡ Ǹ ǱǸȓȺȡ 
amministratori di comando.  

Tale tecnologia , una vo lta af fǸɶɃǍʌǍɾȡ ǍȺȺẏȡɅʌǸɶɅɐ ǱǸȺȺẏUS Army, sarà gradualmente 
implementata da tutte le Forze Armate dei  Paesi  della NATO , migliora ndone  il livello di 
prontezza  operativa . 

"In rari casi in cui risulti difficile rispettare i requisiti di transizione a IPv6, il 
responsabile del sistema dovrà presentare una richiesta di deroga al Consiglio della 
éǸʌǸ ĆɅȡȒȡǪǍʌǍ ǱǸȺȺẏMɾǸɶǪȡʌɐ ṵ!Ć¸>Ṷ ɳǸɶ ǸɾɾǸɶǸ ǸɾɐɅǸɶǍʌɐ ǱǍ ɵʔǸɾʌɐ ɐǩǩȺȡȓɐṦṣ 
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>ǍɃɳǍȓɅǍ Ǳȡ ǍʌʌǍǪǪɐ ǪɐɅʌɶɐ 
ȺẏĆǪɶǍȡɅǍ ǪɐɅ >ɐǩǍȺʌ ñʌɶȡȶǸ 
éȡȺǸʬǍʌǍ ʔɅǍ ɅʔɐʬǍ ɐɅǱǍʌǍ Ǳȡ ǍʌʌǍǪǪțȡ ȡɅȒɐɶɃǍʌȡǪȡ ǪɐɅʌɶɐ ȺẏĆǪɶǍȡɅǍ ǪɐɅ 
Ⱥẏʔɾɐ Ǳȡ macro  malevole  in Excel e Cobalt Strike  

In un contesto di crescente tensione geopolitica, i ricercatori di sicurezza della società 
fɐɶʌȡɅǸʌ țǍɅɅɐ ɶȡȺǸʬǍʌɐ ʔɅ Ʌʔɐʬɐ ɾɐȒȡɾʌȡǪǍʌɐ ǍʌʌǍǪǪɐ ǱȡɶǸʌʌɐ ǪɐɅʌɶɐ ȺẏĆǪɶǍȡɅǍṣ ĆɅ 
documento Excel, apparentemente innocuo e contenente informazioni pertinenti alla 
situazione ucraina, è stato impiegato come vettore iniziale per un attacco mirato ai 
sistemi operativi Windows. Il file include una macro in Visual Basic for Applications (VBA), 
che, sfruttando tecniche di ingegneria sociale, induce le vittime ad  attivarla,  bypassando 
così le impostazioni di sicurezza di Microsoft Office, le quali, dal luglio 2022, bloccano le 
macro per impostazione predefinita.  

 

Figura 10 - Il documento Excel in lingua ucraina prima di eseguire  codice  VBA  

 

Figura 11 Ṿ Il documento Excel in lingua ucraina dopo l'esecuzione del codice VBA  
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